
ΟΔΗΓΙΕΣ ΔΙΑΧΕΙΡΙΣΗΣ PGP ΑΡΧΕΙΩΝ/RSA ΚΛΕΙΔΙΩΝ 

 

ΕΝΟΤΗΤΑ 1: ΟΔΗΓΙΕΣ ΕΓΚΑΤΑΣΤΑΣΗΣ ΕΡΓΑΛΕΙΟΥ ΓΙΑ ΤΗ ΔΙΑΧΕΙΡΙΣΗ PGP 

ΑΡΧΕΙΩΝ ΚΑΙ ΤΗΝ ΠΙΣΤΟΠΟΙΗΣΗ ΤΗΣ ΤΑΥΤΟΤΗΤΑΣ ΤΟΥ ΑΠΟΣΤΟΛΕΑ 

 

Για την κρυπτογράφηση των αρχείων - τα οποία θα ανταλλάσσονται με την τράπεζα – ή και 

την πιστοποίηση της ταυτότητας του αποστολέα με την ψηφιακή υπογραφή του, καθώς και 

για τη διαχείριση των δημόσιων/μυστικών (RSA) κλειδιών κατά το πρότυπο PGP, απαιτείται η 

εγκατάσταση σχετικού διαχειριστικού εργαλείου (υπάρχουν διαθέσιμα στο διαδίκτυο). 

Παρακάτω ακολουθεί παράδειγμα σχετικής διαχειριστικής εφαρμογής, που μπορείτε να βρείτε 

στο διαδίκτυο. Συγκεκριμένα, ακολουθούν οδηγίες εγκατάστασης/διαχείρισης του εργαλείου 

«Kleopatra» του λογισμικού «Gpg4win» το οποίο υποστηρίζει το «OpenPGP» πρότυπο 

κρυπτογράφησης. 

 

A. Οδηγίες για το «κατέβασμα» του λογισμικού «Gpg4win» από το 

διαδίκτυο 

 

Επισκεφθείτε την ιστοσελίδα «http://www.gnupg.org» και επιλέξτε από το μενού «Related 

software  All».  

Στη λίστα που εμφανίζεται βρείτε και επιλέξτε το λινκ «Gpg4win [Windows] INST».  

Στη νέα ιστοσελίδα (http://www.gpg4win.org/) επιλέξτε το πλήκτρο «Download Gpg4win» 

(δείτε την οθόνη που ακολουθεί) 

http://www.gpg4win.org/


 

 

Εμφανίζεται η παρακάτω οθόνη στην οποία πρέπει να επιλέξετε το πλήκτρο «Gpg4win 2.2.3 

(Size: 30 MByte)» που θα βρείτε κάτω από την πρώτη επιλογή «Gpg4win 2.2.3 

(Released: 2014-09-04)».  

 

 



 

Θα εμφανιστεί το παρακάτω παράθυρο από το οποίο πρέπει να επιλέξετε το πλήκτρο «Save» 

για να κατεβάσετε και να αποθηκεύσετε το αρχείο «gpg4win-2.2.3.exe» εγκατάστασης του 

λογισμικού τοπικά στον υπολογιστή σας.  

 

 

 

 

B. Οδηγίες εγκατάσταση του διαχειριστικού εργαλείου «Kleopatra» του 

λογισμικού «Gpg4win» 

 

Στο αρχείο «gpg4win-2.2.3.exe» που έχετε αποθηκεύσει τοπικά στον υπολογιστή σας 

κάντε δεξί κλικ και επιλέξτε «Run As Administrator». Θα εμφανιστεί η ακόλουθη οθόνη:  

 

 

 

Επιλέξτε «Next». Θα εμφανιστεί η ακόλουθη οθόνη: 

 



  

 

Επιλέξτε «Next». Θα εμφανιστεί η ακόλουθη οθόνη: 

 

 

 



Στην οθόνη αυτή δίπλα από την περιγραφή «Select components to install» «ξετικάρετε» 

όλες τις επιλογές ΕΚΤΟΣ από την επιλογή «Kleopatra». 

Επιλέξτε «Next» για να συνεχίσετε. Θα εμφανιστεί η ακόλουθη οθόνη: 

 

 

 

Επιλέξτε «Next». Θα εμφανιστεί η ακόλουθη οθόνη: 

 



 

 

Επιλέξτε που θέλετε να δημιουργηθεί «shortcut» της εφαρμογής και ύστερα επιλέξτε «Next».  

 

 

 



Επιλέξτε «Next» για να ολοκληρώσετε την εγκατάσταση. Θα εμφανιστεί η ακόλουθη οθόνη: 

 

 

 

Επιλέξτε «Finish». Η εγκατάσταση έχει ολοκληρωθεί!  

 

 

ΕΝΟΤΗΤΑ 2: ΟΔΗΓΙΕΣ ΧΡΗΣΗΣ ΤΟΥ ΔΙΑΧΕΙΡΙΣΤΙΚΟΥ ΕΡΓΑΛΕΙΟΥ 

«KLEOPATRA»  

 

  

A.  ΔΗΜΙΟΥΡΓΙΑ ΔΗΜΟΣΙΟΥ ΚΑΙ ΜΥΣΤΙΚΟΥ ΚΛΕΙΔΙΟΥ (RSA) 

 

Από την οθόνη της εφαρμογής επιλέξτε από το μενού «File» την επιλογή «New 

Certificate…». 

 



 

 

Θα εμφανιστεί η ακόλουθη οθόνη στην οποία καλείστε να επιλέξετε τον τύπο του ζεύγους 

κλειδιών – δημόσιο και μυστικό - που θέλετε να δημιουργήστε. Εδώ επιλέγετε «Create a 

personal OpenPGP key pair»: 

 

 

 



Θα εμφανιστεί η παρακάτω οθόνη, στην οποία πρέπει να συμπληρώσετε τα πεδία «Name, 

EMail»: 

 

 

 

Επιλέξτε «Next» για να συνεχίσετε.  

 



 

 

Θα εμφανιστεί η παραπάνω οθόνη στην οποία πρέπει να επιλέξετε το πλήκτρο «Create 

Key». 



 

 

Θα εμφανιστεί το παραπάνω παράθυρο στο οποίο πρέπει να εισάγετε τη φράση – κλειδί για 

το μυστικό κλειδί σας! Επιλέξτε «OK» και εμφανίζεται νέο παράθυρο για να ξανα- εισάγεται 

τη φράση – κλειδί. 

 

 

 

Επιλέξτε «OK» για να συνεχίσετε.  



 

 

Εμφανίζεται η παραπάνω οθόνη με την οποία επιβεβαιώνεται η επιτυχής δημιουργία του 

δημόσιου και μυστικού κλειδιού. Επιλέξτε «Finish» για να επιστρέψετε στην αρχική οθόνη.  

 

Β.  ΕΞΑΓΩΓΗ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ (RSA) 

 

Για να εξάγεται το δημόσιο κλειδί που έχετε δημιουργήσει με σκοπό να το αποστείλετε στην 

τράπεζα για να το χρησιμοποιήσει στην αποκρυπτογράφηση του PGP αρχείου που θα 

δημιουργήσετε, ακολουθήστε τα παρακάτω βήματα: 

Επιλέξτε από την αρχική οθόνη, από τη λίστα της καρτέλας «My Certificates» το ζεύγος 

κλειδιού που έχετε δημιουργήσει και μετά επιλέξτε από το μενού «File» την επιλογή «Export 

Certificates…». 

 



 

 

Θα εμφανιστεί το παρακάτω παράθυρο: 

 

 

 



Εδώ επιλέξτε τον κατάλογο στον οποίο θέλετε να αποθηκεύσετε το αρχείο με το δημόσιο 

κλειδί. Στη συνέχεια συμπληρώστε στο πεδίο «File name» το όνομα και την κατάληξη του 

αρχείου (.asc) στο οποίο θα αποθηκευτεί το δημόσιο κλειδί που θέλετε να εξάγετε π.χ. 

«CustomerPublicKey.asc» και πατήστε «Save». Το δημόσιο κλειδί έχει αποθηκευτεί! 

(Εξαγόμενο αρχείο: CustomerPublicKey.asc) 

 

Β.  ΕΞΑΓΩΓΗ ΜΥΣΤΙΚΟΥ ΚΛΕΙΔΙΟΥ (RSA) 

 

Για να εξάγεται το μυστικό κλειδί που έχετε δημιουργήσει με σκοπό για να το 

χρησιμοποιήσετε από την εφαρμογή «PayAll» η οποία το χρειάζεται για να κρυπτογραφήσει 

και να πιστοποιήσει ψηφιακά το PGP αρχείο που θα δημιουργήσει, ακολουθήστε τα παρακάτω 

βήματα: 

Επιλέξτε από την αρχική οθόνη, από τη λίστα της καρτέλας «My Certificates» το ζεύγος 

κλειδιού που έχετε δημιουργήσει και μετά επιλέξτε από το μενού «File» την επιλογή «Export 

Secret Keys…». 

 

 

 

Θα εμφανιστεί η παρακάτω οθόνη, στην οποία πρέπει να επιλέξετε τα εξής: αρχικά 

«τσεκάρετε» την επιλογή «ASCII armor» και εν συνεχεία επιλέξτε το πλήκτρο  δίπλα από 

την περιγραφή «Output file».  

 



 

 

Θα εμφανιστεί το παρακάτω παράθυρο στο οποίο πρέπει να επιλέξτε τον κατάλογο στον 

οποίο θέλετε να αποθηκεύσετε το αρχείο με το μυστικό κλειδί. Στη συνέχεια συμπληρώστε 

στο πεδίο «File name» το όνομα και την κατάληξη του αρχείου (.asc) στο οποίο θα 

αποθηκευτεί το δημόσιο κλειδί που θέλετε να εξάγετε π.χ. «CustomerSecretKey.asc» και 

πατήστε «Save». 

 

 

 

Θα εμφανιστεί η προηγούμενη οθόνη με συμπληρωμένη την τιμή του πεδίου «Output file» 

όπου πρέπει να επιλέξετε «OK» για να συνεχίσετε. 



 

 

Τέλος, εμφανίζεται το παρακάτω παράθυρο επιβεβαίωσης δημιουργίας του μυστικού κλειδιού. 

 

 

 

Επιλέξτε «OK» για να επιστρέψετε στην αρχική οθόνη. 

 

ΕΝΟΤΗΤΑ 3: ΟΔΗΓΙΕΣ ΚΡΥΠΤΟΓΡΑΦΗΣΗΣ ΑΡΧΕΙΟΥ ΚΑΙ ΠΙΣΤΟΠΟΙΗΣΗΣ 

ΤΟΥ ΑΠΟΣΤΟΛΕΑ ΜΕ ΤΗΝ ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ ΤΟΥ  

 

Α.  ΕΙΣΑΓΩΓΗ ΤΟΥ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ (RSA) ΤΗΣ ΤΡΑΠΕΖΑΣ ΣΤΟ 

ΔΙΑΧΕΙΡΙΣΤΙΚΟ ΕΡΓΑΛΕΙΟ 

 

Για να εισάγετε το δημόσιο κλειδί που σας έχει κοινοποιήσει η τράπεζα με σκοπό να το 

χρησιμοποιήσετε στην κρυπτογράφηση του αρχείου που έχετε δημιουργήσει, ακολουθήστε τα 

παρακάτω βήματα: 

Επιλέξτε από το μενού της εφαρμογής «File» την επιλογή «Import Certificates…». 



 

 

Εμφανίζεται το παράθυρο από το οποίο θα πρέπει να επιλέξετε το δημόσιο κλειδί της 

τράπεζας. 

 

 



 

Επιλέξτε «Open». Θα εμφανιστεί το παρακάτω παράθυρο επιβεβαίωσης της επιτυχημένης 

εισαγωγής του δημόσιου κλειδιού στην εφαρμογή. 

 

  

 

Επιλέξτε «OK». 

 

 

 

Το δημόσιο κλειδί της τράπεζας έχει εισαχθεί επιτυχώς! 

 

 

 

  



Β.  ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΤΟΥ ΑΡΧΕΙΟΥ ‘Η ΚΑΙ ΠΙΣΤΟΠΟΙΗΣΗ ΤΗΣ 

ΤΑΥΤΟΤΗΤΑΣ ΤΟΥ ΑΠΟΣΤΟΛΕΑ ΜΕ ΤΗΝ ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ 

 

Για την κρυπτογράφηση του αρχείου ή και την πιστοποίηση της ταυτότητας του αποστολέα 

με την ψηφιακή υπογραφή του, ακολουθήστε τα παρακάτω βήματα: 

Επιλέξτε από το μενού της εφαρμογής «File» την επιλογή «Sign/Encrypt Files…». 

 

 

 

Εμφανίζεται το παράθυρο από το οποίο πρέπει να επιλέξετε τοπικά από τον υπολογιστή σας 

το XML αρχείο που έχετε δημιουργήσει σύμφωνα με τις προδιαγραφές της τράπεζας! 

 



 

 

Επιλέξτε «Open».  

Εμφανίζεται η παρακάτω οθόνη στην οποία πρέπει να επιλέξετε ότι θέλετε να 

κρυπτογραφήσετε ή και να πιστοποιήσετε ταυτόχρονα το αρχείο που επιλέξατε. Επομένως, 

μπορείτε να επιλέξετε:  

1. «Sign and Encrypt (OpenPGP only)» . Επιλέξτε «Next».  



 

 

Εμφανίζεται η παρακάτω οθόνη από την οποία πρέπει να επιλέξετε τα εξής: το κλειδί 

για τον  οποίο προορίζεται το κρυπτογραφημένο αρχείο (δηλαδή το δημόσιο κλειδί 

της τράπεζας)  και το μυστικό κλειδί σας με το οποίο θα γίνει η πιστοποίηση της 

ταυτότητας του αποστολέα και μετά να επιλέξετε το πλήκτρο  ώστε να 

ενημερώσετε την λίστα που εμφανίζεται κάτω από το πλήκτρο. Δείτε τις οθόνες που 

ακολουθούν. 

 



 

 



 

 

Επιλέξτε «Next».  



 

 

Θα εμφανιστεί η παραπάνω οθόνη στην οποία επιλέγετε «Sign & Encrypt». 



 

 

Εμφανίζεται το παραπάνω παράθυρο στο οποίο πρέπει να συμπληρώσετε τη φράση – 

κλειδί του μυστικού κλειδιού σας. Επιλέξτε «OK». 



 

 

Εμφανίζεται η παραπάνω οθόνη επιβεβαίωσης ότι το αρχείο κρυπτογραφήθηκε και 

έγινε η πιστοποίησή της ταυτότητας επιτυχώς! Επιλέξτε «Finish» για να επιστρέψετε 

στην αρχική οθόνη.  

 

2. «Encrypt» και επιλέξτε «Next». 

 

 



 
 

 

Εμφανίζεται η παρακάτω οθόνη από την οποία πρέπει να επιλέξετε τοο κλειδί για τον  

οποίο προορίζεται το κρυπτογραφημένο αρχείο (δηλαδή το δημόσιο κλειδί της 

τράπεζας)  και μετά να επιλέξετε το πλήκτρο  ώστε να ενημερώσετε την 

λίστα που εμφανίζεται κάτω από το πλήκτρο. Δείτε τις οθόνες που ακολουθούν. 



 



 
 

 Επιλέξτε «Encrypt» για να συνεχίσετε.  

 



  

  

Εμφανίζεται η παραπάνω οθόνη επιβεβαίωσης ότι το αρχείο κρυπτογραφήθηκε 

επιτυχώς! Επιλέξτε «Finish» για να επιστρέψετε στην αρχική οθόνη. 

 

 

 

 

 

 

 

 

 

 



ΕΝΟΤΗΤΑ 4: ΠΑΡΑΡΤΗΜΑ 
 

ΤΙ ΕΙΝΑΙ ΤΟ PGP 

 

1. ΕΙΣΑΓΩΓΗ 

 

Το λογισμικό Pretty Good Privacy (PGP),  είναι ένα λογισμικό κρυπτογράφησης υψηλής 

ασφάλειας.  Το PGP επιτρέπει την ανταλλαγή αρχείων και μηνυμάτων διασφαλίζοντας το 

απόρρητο και πιστοποιώντας την ταυτότητα σε συνδυασμό με την ευκολία λειτουργίας.

  

Διασφάλιση του απορρήτου σημαίνει ότι μόνο αυτός για τον οποίο προορίζεται ένα μήνυμα 

είναι ικανός και να το διαβάσει. 

Πιστοποίηση της ταυτότητας σημαίνει ότι στα μηνύματα πιστοποιείται η ταυτότητα του 

αποστολέα (δηλαδή ότι το συγκεκριμένο μήνυμα έχει πράγματι προέλθει από το άτομο που 

ισχυρίζεται ότι το έστειλε). 

Το PGP συνδυάζει την ευκολία του «κρυπτοσυστήματος» RSA δημοσίων κλειδιών με την 

ταχύτητα της συμβατικής κρυπτογράφησης, με τη δυνατότητα επισύναψης και δημιουργίας 

ψηφιακών υπογραφών, καθώς και με τη συμπίεση των δεδομένων πριν την κρυπτογράφηση. 

 

2. ΠΩΣ ΛΕΙΤΟΥΡΓΕΙ ΤΟ PGP 

 

Ας θεωρήσουμε ότι κάποιος αποστολέας θέλει να στείλει ένα μήνυμα αλλά δεν θέλει να το 

διαβάσει κανένας άλλος εκτός από τον παραλήπτη. Στα συμβατικά «συμμετρικά» 

«κρυπτοσυστήματα», το ίδιο κλειδί xχρησιμοποιείται τόσο για την κρυπτογράφηση όσο και 

για την αποκρυπτογράφηση. Αυτό σημαίνει ότι το κοινό κλειδί θα πρέπει  καταρχήν να 

μεταδοθεί μέσα από ένα ασφαλές κανάλι επικοινωνίας, ώστε και τα δυο μέρη να γνωρίζουν το 

κοινό κλειδί κρυπτογράφησης/ αποκρυπτογράφησης. 

Κατά αντιστοιχία, στα «κρυπτοσυστήματα» δημοσίων κλειδιών (όπως είναι το PGP) στην 

κρυπτογράφηση συμμετέχουν δύο κλειδιά. Ένα δημόσιο κλειδί που μεταφέρεται 

δημόσια (public key) και ένα μυστικό (private key) το οποίο ποτέ δε μεταδίδεται. Το private 

κλειδί μπορεί να αποκρυπτογραφήσει τα μηνύματα που κρυπτογραφούνται με το δημόσιο 

κλειδί και το  δημόσιο κλειδί αποκρυπτογραφεί τα μηνύματα που κρυπτογραφήθηκαν με το 

private key. Ένας αποστολέας λοιπόν μπορεί να χρησιμοποιήσει το δημόσιο κλειδί του 

παραλήπτη για να κρυπτογραφήσει το μήνυμα και ο παραλήπτης χρησιμοποιεί με τη σειρά 

του το αντίστοιχο μυστικό του κλειδί για να αποκρυπτογραφήσει το μήνυμα. Κανένας άλλος 

εκτός από τον παραλήπτη δεν μπορεί να αποκρυπτογραφήσει το μήνυμα γιατί κανένας άλλος 

δεν έχει πρόσβαση στο του μυστικό κλειδί. Επιπλέον υπάρχει και η δυνατότητα 

πιστοποίησης  του αποστολέα του μηνύματος. Το μυστικό κλειδί του αποστολέα μπορεί να 

χρησιμοποιηθεί τόσο για την κρυπτογράφηση του μηνύματος όσο και για την ψηφιακή 

υπογραφή του. Με αυτό τον τρόπο όταν δημιουργείται η ψηφιακή υπογραφή του μηνύματος 

ο παραλήπτης ή οποιοσδήποτε άλλος μπορεί να ελέγξει την εγκυρότητα της ψηφιακής 

υπογραφής, χρησιμοποιώντας το δημόσιο κλειδί του αποστολέα. Αυτό αποδεικνύει ότι ο 

αποστολέας ήταν ο πραγματικός δημιουργός του μηνύματος και ότι το μήνυμα δεν 

αλλοιώθηκε από κάποιον ενδιάμεσο (γιατί μόνο ο αποστολέας έχει στην κατοχή του το 

μυστικό κλειδί που παρήγαγε την υπογραφή). Επίσης, η πλαστογράφηση ενός 



υπογεγραμμένου μηνύματος δεν είναι εφικτή (γιατί τότε δεν θα μπορούσε να επικυρωθεί το 

μήνυμα σε συνδυασμό με την ψηφιακή υπογραφή). 

Επίσης οι δυο παραπάνω διαδικασίες μπορούν να συνδυαστούν για την παροχή της 

διασφάλισης του απόρρητου αλλά και την πιστοποίηση της ταυτότητας αφού μπορεί κάποιος 

πρώτα να υπογράψει ένα μήνυμα με το μυστικό κλειδί του και μετά να το κρυπτογραφήσει με 

το δημόσιο κλειδί του παραλήπτη. Ο παραλήπτης αντιστρέφει αυτά τα βήματα 

αποκρυπτογραφώντας πρώτα το μήνυμα με το μυστικό κλειδί του και κατόπιν ελέγχει την 

ψηφιακή υπογραφή με το δημόσιο κλειδί του αποστολέα. Οι συγκεκριμένες διαδικασίες 

γίνονται αυτόματα από το PGP λογισμικό του παραλήπτη. 

 

3. ΠΡΟΣΤΑΣΙΑ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ 

 

Σε ένα «κρυπτοσύστημα» δημοσίων κλειδιών όπως το PGP δεν υπάρχει ανάγκη προστασίας 

των δημοσίων κλειδιών. Το σημαντικό που χρειάζεται να διασφαλίζεται είναι η πιστοποιημένη 

αντιστοίχιση του δημοσίου κλειδιού με τον παραλήπτη. 

 

4. ΠΡΟΣΤΑΣΙΑ ΜΥΣΤΙΚΟΥ ΚΛΕΙΔΙΟΥ 

 

Η προστασία του μυστικού κλειδιού και της φράσης-κλειδί του, είναι σημαντική διαδικασία και 

χρειάζεται να δοθεί μεγάλη προσοχή. Εάν το μυστικό μας κλειδί χαθεί ή πέσει σε λάθος χέρια  

θα πρέπει να ενημερώσουμε άμεσα όλους τους εμπλεκόμενους. 

 

5. ΑΝΤΑΛΛΑΓΗ ΚΛΕΙΔΙΩΝ ΤΡΑΠΕΖΑ - ΟΡΓΑΝΙΣΜΟΣ 

 

Για να γίνει ανταλλαγή αρχείων ανάμεσα στην Τράπεζα και τον Οργανισμό, είναι απαραίτητο 

να γίνει πρώτα η ανταλλαγή των δημοσίων κλειδιών τράπεζας - οργανισμού (όπως έχει 

περιεγράφηκε παραπάνω). Η συγκεκριμένη ανταλλαγή κλειδιών λαμβάνει χώρα μεταξύ των 

ορισμένων υπευθύνων Τράπεζας και οργανισμού. 

 


